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Agenda

DORA, NIS2 | inne skrotowce

Co jest nie tak z DORA?

Co jest nie tak z NIS2/KSC

Czy jest dla nas jakas szansa?



DORA a inne regulacje

Gtéwny akt regulacyjny

DORA jest kluczowym aktem w cyberbezpieczenstwie finansowym
ALE POJAWIA SIE PROBLEM RELACJI DO INNYCH SEKTOROW
(np. Wtochy vs Polska...)

Istniejgce przepisy

Outsourcing regulowany (Prawo bankowe)

Rekomendacje KNF — tutaj bardzo skapo z odwaznymi decyzjami ;)
;)

Komunikat Chmurowy — juz zostat uchylony

Doprecyzowanie

Wymogi DORA s3 uzupetnione przez RTS i ITS. Najwazniejszy dot poddostawcow!




Przepisy krajowe dla DORA

Komunikacja Kontrola Sankcje

Zgtaszanie powaznych incydentow ICT Formy dziatania KNF w ramach TLPT Kary za nieprzestrzeganie przepiséw

ICT przepisow



Podmioty regulowane DORA

Instytucje kredytowe

Banki i inne podmioty kredytowe

Dostawcy ICT

Zewnetrzni dostawcy ustug ICT

it

Instytucje ptatnicze

Dostawcy ustug ptatniczych

Dostawcy kryptoaktywow

Platformy kryptowalutowe



Obszary odpornosci cyfrowej wg DORA

Odpornos¢ operacyjna
Plany zarzadzania ryzykiem ICT

Identyfikacja i ocena zagrozen

Zarzadzanie incydentami Testowanie i ocena
Szybka reakcja na zagrozenia Regularne testy odpornosciowe
Monitorowanie i raportowanie Raporty dla firm i nadzoru

Zasoby i dziatania

Zarzadzanie dostawcami ICT

Wymiana informac;ji

Wspotpraca w zakresie cyberzagrozen
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Operacyjna odpornosc cyfrowa
cyfrowa

D v @

Integralnos¢ Niezawodnos¢ Ciggtosc

Zdolnos¢ do zapewnienia  Gwarancja niezawodnosci  Wspieranie ciggtosci
operacyjnej integralnosci  niezawodnosci systeméw  ustug finansowych

systemow



Ryzyko zwigzane z ICT

Zagrozenie

KD Okolicznosci zwigzane z sieciami i systemami

Naruszenie

Potencjalne naruszenie bezpieczenstwa

Skutki

& Negatywne skutki w srodowisku cyfrowym lub fizycznym



Kluczowe definicje DORA

f(x) Krytyczna funkcja

Funkcja, ktérej zaktécenie wptynetoby na wyniki finansowe

&) Zewnetrzny dostawca ICT

Przedsiebiorstwo $wiadczace ustugi ICT

. Ryzyko ICT

Ryzyko zwigzane z korzystaniem z ustug ICT




Definicja ustugi ICT

Zakres Sposob swiadczenia

Ustugi cyfrowe i ustugi w zakresie W sposob ciggty za posrednictwem
zakresie danych posrednictwem systemow ICT
Wytaczenia

Tradycyjne ustugi telefonii analogowej
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Gtowne obowigzki dostawcy ICT

dostawcy ICT
1 2

Umowy Bezpieczenstwo
Jasne i kompletne umowy Zapewnienie
z podmiotami odpowiedniego poziomu
finansowymi poziomu

cyberbezpieczenstwa

3

Wspotpraca

Petna wspotpraca z

organami nadzoru



Swiadczenie zwyktych ustug ICT \ (=
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Opis funkcji e S==—= é

Jasny i kompletny opis wszystkich funkc;ji i ustug ICT

Lokalizacja Wl ]

Wskazanie miejsc Swiadczenia ustug i przetwarzania danych

Ochrona danych

Zapewnienie dostepnosci, autentycznosci, integralnosci i poufnosci

poufnosci




Swiadczenie zwyktych ustug ICT (2/2)

| Wsparcie 2 Wspotpraca
Pomoc przy incydentach zwigzanych z ICT Petna wspotpraca z organami nadzoru
3 Wypowiedzenie 4  szkolenia
Prawo do wypowiedzenia umowy Uczestnictwo w programach zwiekszania Swiadomosci

bezpieczenistwa



Ustugi ICT dla funkcji krytycznych (1/3)

SLA

Szczegotowe opisy gwarantowanych

poziomow ustug

Testy TLPT

Obowigzek uczestnictwa w testach

penetracyjnych

©

Powiadomienia

Informowanie o zmianach wptywajgcych

GERVS (=]

Bezpieczenstwo

Wdrazanie i testowanie planéw awaryjnych

awaryjnych



Ustugi ICT dla funkcji krytycznych (2/3)

Prawo do audytu Monitorowanie Wspotpraca

Nieograniczone prawa dostepu i kontroli Biezgce monitorowanie wynikow dostawcy Petna wspodtpraca podczas kontroli, audytow

audytow



Ustugi ICT dla funkcji krytycznych (3/3)

=g A

Strategie wyjscia z odpowiednim okresem przejsciowym
Zapewnienie ciggtosci funkcjonowania podmiotu finansowego

Mozliwos¢ migracji do innego dostawcy lub rozwigzan wewnetrznych



Testy TLPT

Testy penetracyjne ukierunkowane przez analize zagrozen
Kluczowy element weryfikacji odpornosci cyfrowej

Obowigzkowe dla podmiotéw finansowych




Testy TLPT - istota

Definicja

Ramy nasladujace taktyki agresorow

Kontrolowane testy systemow produkcyjnych

Dostosowane do konkretnych zagrozen




Obowiagzki podmiotow
finansowych

Czestotliwos¢

Nie rzadziej niz co trzy lata

Zakres

Krytyczne funkcje i systemy produkcyjne

Wspotpraca

Zapewnienie udziatu dostawcéw ICT

Bezpieczenstwo

Srodki kontroli ryzyka podczas testow




Zakonczenie testow TLPT

1 2 3

Sprawozdania Podsumowanie Poswiadczenie
Uzgodnienie sprawozdan Przedstawienie ustalen Otrzymanie
\<»,
i plandw naprawczych ustalen organowi poswiadczenia zgodnosci
wyznaczonemu zgodnosci z wymogami

wymogami




Testy TLPT - testy zbiorcze
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Wspotpraca Zakres Dostosowanie
Ustalenia umowne Odpowiedni zakres ustug  Liczba podmiotéw
miedzy podmiotami ICT dostosowana do

ztozonosci
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Testerzy TLPT

Kwalifikacje

Zdolnosci

Certyfikacja

Niezaleznos¢

Ubezpieczenie

Najwyzsza renoma i odpowiedniosc

Techniczne i organizacyjne

Certyfikat lub kodeks postepowania

Niezalezne zapewnienie lub audyt

Odpowiednie ubezpieczenie OC
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Obowigzki dostawcow ICT

Uczestnictwo Wspotpraca Umowy

Obowigzek uczestnictwa w TLPT Petna wspoétpraca podczas testow Odpowiednie zapisy w umowach o

podmiotu finansowego Swiadczenie ustug
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RTS i ITS

Regulacyjne standardy techniczne (RTS) i wykonawcze standardy techniczne (ITS)

Doprecyzowujg wymogi DORA

Opracowywane przez europejskie organy nadzoru



NIS2 / KSC Kogo dotyczy

Podmioty kluczowe

gH

Duze i srednie przedsiebiorstwa w sektorach strategicznych

Podmioty wazne

Mniejsze firmy w sektorach istotnych

Infrastruktura cyfrowa

it

Telekomunikacja, cloud, centra danych



Podstawowe informacje o
NIS2/KSC i DORA

Projekt nowelizacji KSC Rozporzadzenie DORA
Implementacja dyrektywy NIS2 Bezposrednio obowigzujace od
(2022/2555) 17.01.2025

Dotyczy sektora finansowego

Rozszerzenie na sektor telko,

produkcji, loistyki

Dyrektywa CER
Odpornos¢ podmiotéw krytycznych

Wdrazana nowelizacjg ustawy o zarzadzaniu kryzysowym




KSC: Zatacznik nr 1 do KSC
Sektory kluczowe

4

Energia

Wydobycie, elektrycznos¢, ciepto, paliwa, gaz, wodor

Transport

Lotniczy, kolejowy, wodny, drogowy (ITS)

Bankowos¢

Instytucje kredytowe, SKOK-i, obrdt instrumentami

Infrastruktura cyfrowa

DNS, chmura, centra danych, przedsiebiorcy komunikacji



KSC: Zatacznik nr 1 do KSC Sektory
kluczowe

&

Przestrzen
kosmiczna

Operatorzy
infrastruktury
naziemnej, Polska
Polska Agencja

Kosmiczna

Produkcja

Wyroby medyczne,
medyczne,
elektronika,
urzadzenia

elektryczne

R
as

Podmioty
publiczne

NBP, instytuty
badawcze, jednostki
jednostki finansow
finanséw

publicznych

A

Produkcja
chemikaliow

Przedsiebiorstwa
produkcji i
dystrybucji

substancji




KSC: Zatacznik nr 2 do KSC Sektory wazne

Ustugi pocztowe Gospodarowanie odpadami Produkcja zywnosci

Operatorzy pocztowi Zbieranie, transport, przetwarzanie Dystrybucja hurtowa, produkcja

odpadow przemysfowa



KSC: Podmioty kluczowe i wazne - kogo obejm3a

przepisy?

Podmioty kluczowe

Duze i Srednie firmy sektorow kluczowych

Duzi i Sredni przedsiebiorcy komunikacji

elektronicznej

Podmioty publiczne
Instytucje panstwowe i samorzgdowe

Spotki uzytecznosci publicznej

]

Podmioty wazne

Mikro i mali przedsiebiorcy z sektoréow

kluczowych

Mikro i mali przedsiebiorcy komunikacji

elektronicznej
Infrastruktura cyfrowa

Dostawcy DNS, chmury, centréw danych

Rejestr domen TLD,dostawcy ustug zaufania

zaufania



NIS2 / KSC Jakie obowigzki

Rejestracja Bezpieczenstwo
Wpis do wykazu podmiotdow kluczowych i [ﬁ Wdrozenie systemu zarzgdzania
kluczowych i waznych @ bezpieczenstwem
@l Incydenty
Audyty
@ Zgtaszanie i obstuga incydentéw

Regularne audyty bezpieczenstwa
powaznych



KSC: Kwalifikacja i wyznaczenie
podmiotu kluczowego i waznego

WYEITTEERVE G E

Brak decyzji administracyjnej, konieczne zgtoszenie do wykazu

Zgtoszenie do wykazu — =

Dane identyfikujgce, adresy IP, nazwy domen, osoby kontaktowe

Appiication | Background Check Approval
] .

Rejestracja w terminie

|

Company Name
Contact information

Security Clearance Level

-
EoeceMailling : e
/e
£ . ..
S @
~ - .
T . -~
Deliapu .,

—

G |

3 miesigce od spetnienia przestanek uznania za podmiot E

| —




Tatohnd Obwtna . Esywton . . Tectamnt: .

- KSC: Zarzadzanie
g ryzykiem/Polityki
bezpieczenstwa

2+ 24h S46

AR IMEOouO w . .

Secirity Policies

Incident Reporting
Information Eyeot!

Infornation Exhange
System @

Osoby kontaktowe Zgtaszanie System
incydentow teleinformatyczny
Minimum dwie osoby do Maksymalny czas na
kontaktu z podmiotami zgtoszenie incydentu Obowigzkowe korzystanie
systemu powaznego korzystanie z systemu

wymiany informacji




KSC: Zarzadzanie incydentami

Q Woczesne ostrzezenie

Informacja o potencjalnym zagrozeniu

b Zawiadomienie

Zgtoszenie incydentu powaznego w ciggu 24h

[ﬁ Sprawozdanie okresowe

W trakcie obstugi incydentu na wniosek CSIRT

Vv Sprawozdanie koncowe

W ciggu miesigca od zakoniczenia obstugi
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System teleinformatyczny Rozwigzania chmurowe Funkcjonalnosci

Dedykowany kanat komunikacji Dotgczenie bez specjalnych urzadzen Zgtaszanie incydentdw, ocena ryzyka,

cyberbezpieczenstwa wymiana informacji



KSC: Audyty i ocena
bezpieczenstwa

Ocena bezpieczeristwa Testy bezpieczenstwa systemu w celu

celu identyfikacji podatnosci

Przeprowadzajgcy CSIRT MON, CSIRT NASK, CSIRT GOV
GOV lub CSIRT sektorowy

Lo
.

Audyt bezpieczenstwa Co najmniej raz na 3 lata dla

podmiotow kluczowych

i

Pierwszy audyt W terminie 24 miesiecy od uznania za

uznania za podmiot kluczowy

Polecenia zabezpieczajace Wydawane przez MC w przypadku

incydentu krytycznego




KSC: Dostawca wysokiego ryzyka

Wszczecie postepowania- 0

Opinia Kolegium 0.25

Wydanie decyzji 0.5

Wycofanie produktow
I 1 1 1
0 25 5 FAS
Kogo dotyczy Konsekwencje Termin wycofania
Podmioty kluczowe i wazne oraz telko z przychodem >10 Zakaz wprowadzania i obowigzek wycofania produktéw Do 7 lat od publikacji decyzji

min zt



Harmonogram prac nad KSC — wdrozenie DORA i NIS2 w Polsce

18 pazdziernika 2024

Unijny termin wdrozenia NIS2

Miesigc od ogloszenia

Wejscie w zycie nowych przepisow

6 miesiecy od wejscia

Realizacja obowigzkéw przez podmioty

Koniec 2024

Stary plan skierowania do Sejmu

Aktualny to 06.2025... realny? Jesien 20257?

17 stycznia 2025

Stosowanie DORA

24 miesigce od wejscia

Pierwszy audyt dla podmiotéw kluczowych
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Wdrozenie NIS2 do organizacji - etapy
&3 {3

2o

Audyt regulacyjny

Wdrozenie

Audyt przedwdrozeniowy
Wsparcie w przejsciu audytu

Wprowadzenie polityk i procedur

Ocena dojrzatosci cyberbezpieczenstwa
Potwierdzenie zgodnosci

cyberbezpieczenstwa el e

Weryfikacja zgodnosci z NIS2



Technologiairegulacje?
Porzadkuje chaos regulacji
dla Twojego biznesu.

Ekspert w sektorze publicznym i prywatnym, specjalizacja w telekomunikacji i

mediach.

Doswiadczenie we wdrazaniu RODO, DORA, Al Act i NIS2.

Cztonek Komitetu Ochrony Danych w PIIT i Rady KIGEiT.

720AETHER
HQ@AETHERFIELDS.PL
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